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Einzelgefahren und isolierte Bedrohun-
gen zéhlen heute nicht mehr zu den
groBBen Herausforderungen. Unsere
mobile, digitale und vernetzte Welt
beschert uns viele Erleichterungen,
aber erhéht unsere Abhangigkeiten.

Nicht nur weltweit agierende GroBkon-
zerne, auch kleine und mittelstandische
Unternehmen riicken in den Fokus von
Hacker*innen und Cyber-Kriminellen.

Es ist nicht mehr die Frage, ob es lhr
Unternehmen treffen wird, es ist eher
eine Frage, wann es geschieht.

Alle Continuity Manager*innen haben
Eines gemeinsam: Sie versuchen Risiken
zu minimieren und sich auf ,den Fall
der Félle” vorzubereiten. Ein implemen-
tiertes Informationssicherheits-System
und stets aktuell gehaltene technische
Vorkehrungen sind hier ein gutes
Fundament.

Aber was tun wir, wenn unsere Systeme
nicht mehr auf Daten zugreifen kénnen?
Oder wenn Datensatze nicht mehr ange-
zeigt werden kénnen? Kann man sich auf
so ein Szenario vorbereiten?

Ja, das kann man und ja, das kénnen
auch Sie fur Ihr Unternehmen!

In unserem Training, mit dem Fokus auf
die konkrete planerische Vorbereitung
auf Angriffe von Hacker*innen, lernen
Sie, wer fur die praventiven MaBnahmen
verantwortlich ist. Sie erfahren, was Sie
tun kénnen, um entsprechende Angriffe
abzuwehren, alles Uber technische
Verfahren und planerisches Vorgehen,
um nach einem Angriff schnellstmoglich
wieder stérungsfrei ihrem Geschéftsbe-
trieb nachgehen zu kénnen.

Lernen Sie alles tiber die erfolgreiche
Prévention, Cyber-Response-Planung,
First-Response-MaBnahmen,
Hilfsmittel, eine passende
Aufbau- und Ablauforga-

~ nisation und vieles mehr.

Was ist Cyber-Response?

Welche praventiven Aufgaben

helfen weiter?

Wie wird ein Cyber Response-Team
zusammengestellt?

Welche technischen Hilfsmittel, Tools
& Plane machen reaktionsstark?
Welche Inhalte mussen in einen
Cyber-Response-Plan?

Wie wird Cyber-Response sinnvoll
mit BCM, ITSCM und Krisenmanage-
ment verknipft?

Wie kann Resilienz Mehrwerte
erzeugen?

Methoden

Alle theoretischen Elemente
werden durch multimediale

Inhalte, interaktive Gruppen-
arbeiten, Trainer-Input,
Praxis-Impulse, moderierten
Diskussionen und Einzelibun-
gen erganzt.
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Dieses exklusive Training wurde speziell
fur alle Fachkrafte, Mitabeiter*innen
und Interessierten entwickelt, die dieses
Thema in ihren Unternehmen zu verant-
worten haben oder sich perspektivisch
in diese Richtung entwickeln méchten.
Auch sehr zu empfehlen fir alle Querein-
steiger*innen.

ITSCM

Information Technology
Cyber-Response-Team

ISM

CERT / CSIRT

BCM
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Mit diesem Training erhalten Sie alle not-
wendigen theoretischen Cyber-Response-
Grundlagen zu essentiellen, operativen
Praventionsstrategien. Das gewonnene
Fachwissen kénnen Sie sofort in lhrem
Unternehmen anwenden. Als Kompe-
tenzperson werden Sie in der Lage sein,
vor, wahrend und nach Cyber-Angriffen,
die richtigen Entscheidungen zur
Abwehr und Aufklérung zu treffen.

Nach Abschluss des Trainings erhalten
Sie eine Teilnahmebestatigung.
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